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Auftragsverarbeitungs-Vereinbarung (AVV) EU-

intern
[gemaB Standardvertragsklauseln nach EU-Durchfiihrungsbeschluss EU 2021/915 Opt 1]

zwischen
Firma: [FIRMA_AG]
vertreten durch:[Geschéftsfiihrung]
Stral3e: [STRASSE+NR_AG]
PLZ, Ort: [PLZ_AG] [ORT _AG]
Telefon:
E-Mail:
—im Folgenden ,Auftraggeber” oder ,Verantwortlicher” genannt —
und
Firma: Extern Messdienst Siid GmbH & Co. KG

vertreten durch:Extern Messdienst Siid Verwaltungs-GmbH,
vertreten durch Albrecht Dern

StraBe: Seckenheimer StraB8e 79
PLZ, Ort: 68165 Mannheim
Telefon:

E-Mail:

— im Folgenden ,Auftragnehmer” oder ,Auftragsverarbeiter” genannt —
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ABSCHNITT |

Klausel 1 - Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) soll die Einhaltung von Artikel
28 Absédtze 3 und 4 der Datenschutz-Grundverordnung (DSVGO) sichergestellt werden.

b) Die in Anhang | aufgefihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der DSGVO oder Artikel 29
Absétze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemaB Anhang Il.
d) Die Anhdnge | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaB der
DSGVO oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datentbermittlungen gemaB Kapitel V der DSGVO oder
der Verordnung (EU) 2018/1725 erfullt werden.

Klausel 2 - Unabanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergédnzung oder
Aktualisierung der in den Anhdangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zuséatzliche Garantien hinzuzufligen, sofern diese weder unmittelbar noch
mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneiden.

Klausel 3 - Auslegung

a) Werden in diesen Klauseln die in der DSGVO oder der Verordnung (EU) 2018/1725 definierten
Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden
Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der DSGVO oder der Verordnung (EU)
2018/1725 auszulegen.

c) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der DSGVO oder der
Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlduft oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.
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Klausel 4 - Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen
oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5 - Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller
Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die
Anhange ausfillt und Anhang | unterzeichnet.

b) Nach Ausfillen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die
beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten
eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in
Anhang |.

c) Fur die beitretende Einrichtung gelten flir den Zeitraum vor ihrem Beitritt als Partei keine aus
diesen Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT Il - PFLICHTEN DER PARTEIEN

Klausel 6 — Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten
und die Zwecke, fiir die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden, sind in Anhang Il aufgefihrt.

Klausel 7 - Pflichten der Parteien

7.1Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen
sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU)

AVV Modul 0 EU 2 EU 2021 § 7.7 Opt. 1, 30 Tage



Auftragnehmer Blatt / Seite é —
4 von 22 - EXTERN

Extern Messdienst Siid -.messen und abrechnen von
Wirme und Wasser.
GmbH & Co. KG

Auftragsverarbeitungsvertrag EU-SVK intern nach DSGVO Datum
[VERTRAG-ID] 27.02.2025

2016/679, die Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der
Union oder der Mitgliedstaaten verstoB3en.

7.2Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang Il
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer verarbeitet.

7.4Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen und
organisatorischen MaBnahmen, um die Sicherheit der personenbezogenen Daten zu
gewdhrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Verdnderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fihrt (im
Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken der
Verarbeitung sowie den fir die betroffenen Personen verbundenen Risiken gebiihrend
Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5Sensible Daten

Der Datenimporteur und — wahrend der Dateniibermittlung — auch der Datenexporteur treffen
geeignete technische und organisatorische MaBnahmen, um die Sicherheit der personenbezogenen
Daten zu gewahrleisten, einschlieBlich des Schutzes vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Verdnderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den personenbezogenen
Daten flihrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung
des angemessenen Schutzniveaus tragen sie dem Stand der Technik, den Implementierungskosten, der
Art, dem Umfang, den Umstédnden und dem/den Zweck(en) der Verarbeitung sowie den mit der
Verarbeitung verbundenen Risiken fiir die betroffene Person gebiihrend Rechnung. Die Parteien ziehen
insbesondere eine Verschliisselung oder Pseudonymisierung, auch wahrend der Datenlibermittlung, in
Betracht, wenn dadurch der Verarbeitungszweck erfiillt werden kann.
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7.6 Dokumentation und Einhaltung der Klauseln

a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich der Verarbeitung
von Daten gemaB diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fur
den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der
DSGVO oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf
Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prifung der
unter diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstéanden oder bei
Anzeichen flr eine Nichteinhaltung und trégt zu einer solchen Priifung bei. Bei der Entscheidung
tiber eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters berlcksichtigen.

d) Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen Priifer
beauftragen. Die Priifungen kdénnen auch Inspektionen in den Rdumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit
angemessener Vorankiindigung durchgefihrt.

e) Die Parteien stellen den zustandigen Aufsichtsbehorden die in dieser Klausel genannten
Informationen, einschlieBlich der Ergebnisse von Priifungen, auf Anfrage zur Verfligung.

7.7Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter darf keinen seiner Verarbeitungsvorgange, die er im Auftrag des
Verantwortlichen gemaB diesen Klauseln durchfiihrt, ohne vorherige gesonderte schriftliche
Genehmigung des Verantwortlichen an einen Unterauftragsverarbeiter untervergeben. Der
Auftragsverarbeiter reicht den Antrag auf die gesonderte Genehmigung mindestens 30 Tage
vor der Beauftragung des betreffenden Unterauftragsverarbeiters zusammen mit den
Informationen ein, die der Verantwortliche bendétigt, um Uber die Genehmigung zu
entscheiden. Die Liste der vom Verantwortlichen genehmigten Unterauftragsverarbeiter findet
sich in Anhang IV. Die Parteien halten Anhang IV jeweils auf dem neuesten Stand.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fir den
Auftragsverarbeiter gemaB diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend
diesen Klauseln und gemaB der DSGVO oder der Verordnung (EU) 2018/1725 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfligung. Soweit
es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen,
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einschlieBlich personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den
Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen in vollem Umfang dafiir, dass
der Unterauftragsverarbeiter seinen Pflichten gemal dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfiillt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeglinstigtenklausel, wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu I&schen oder zurtickzugeben.

7.8Internationale Dateniibermittlungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und
muss mit Kapitel V der DSGVO oder der Verordnung (EU) 2018/1725 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemaB Klausel 7.7 fur die Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt
und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von
Kapitel V der DSGVO beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der DSGVO sicherstellen kdnnen, indem sie Standardvertragsklauseln
verwenden, die von der Kommission gemaB Artikel 46 Absatz 2 der DSGVO erlassen wurden,
sofern die Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfiillt sind.

Klausel 8 — Unterstiitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich tiber jeden Antrag,
den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei
denn, er wurde vom Verantwortlichen dazu erméchtigt.

b) Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfiillung von dessen Pflicht, Antrage betroffener Personen auf
Auslibung ihrer Rechte zu beantworten. Bei der Erfiillung seiner Pflichten gemaB den
Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemal Klausel 8
Buchstabe b zu unterstiitzen, unterstltzt der Auftragsverarbeiter unter Beriicksichtigung der
Art der Datenverarbeitung und der ihm zur Verfligung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:
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1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange flir den Schutz personenbezogener Daten (im Folgenden
.Datenschutz-Folgenabschatzung”), wenn eine Form der Verarbeitung voraussichtlich
ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung,
wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hétte, sofern der Verantwortliche keine MaBnahmen zur
Einddmmung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und
auf dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverziglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemaR Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen
MaBnahmen zur Unterstlitzung des Verantwortlichen durch den Auftragsverarbeiter bei der
Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen
Unterstiitzung fest.

Klausel 9 - Meldung von Verletzungen des Schutzes
personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit
dem Verantwortlichen zusammen und unterstltzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen geméB den Artikeln 33 und 34 der DSGVO oder gegebenenfalls den Artikeln 34 und
35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der
Verarbeitung und die ihm zur Verfligung stehenden Informationen bertcksichtigt.

9.1Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen wie
folgt:

a) beider unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an
die zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung
bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener
Daten fuhrt voraussichtlich nicht zu einem Risiko fir die persdnlichen Rechte und Freiheiten
natirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaB Artikel 33 Absatz 3 der DSGVO
oder in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen
mindestens Folgendes umfassen missen:
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1) die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere
Informationen werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzégerung
bereitgestellt;

c) bei der Einhaltung der Pflicht gemaB Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverziiglich von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natlrlicher Personen zur Folge hat.

9.2Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten
Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
unverzliglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungefdhren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen
Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MalBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieBlich MaBnahmen
zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen,
enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere
Informationen werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene Verzégerung
bereitgestellt.

Die Parteien legen in Anhang Ill alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfligung
zu stellen hat, um den Verantwortlichen bei der Erfillung von dessen Pflichten gemaB Artikel 33 und
34 der DSGVO zu unterstitzen.
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ABSCHNITT Ill - Schlussbestimmungen

Klausel 10 - VerstoBBe gegen die Klauseln und Beendigung
des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemaB diesen Klauseln nicht nachkommt, kann
der Verantwortliche — unbeschadet der Bestimmungen der DSGVO oder der Verordnung (EU)
2018/1725 — den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der Auftragsverarbeiter
unterrichtet den Verantwortlichen unverziiglich, wenn er aus welchen Griinden auch immer
nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemafB Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines
Monats nach der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoBt oder seine Verpflichtungen gemal der DSGVO oder der Verordnung
(EVU) 2018/1725 nicht erfillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts
oder der zustandigen Aufsichtsbehorde(n), die seine Pflichten gemaB diesen Klauseln,
der DSGVO oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht
nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfullung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter darlber in
Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen
gemaB Klausel 7.1 Buchstabe b verstoBen.

d) Nach Beendigung des Vertrags 16scht der Auftragsverarbeiter nach Wahl des Verantwortlichen
alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt
dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zuriick und 16scht bestehende Kopien, sofern nicht nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Bis zur Loschung oder Riickgabe der Daten gewahrleistet
der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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Klausel 11 - Individuelle Vertragsbedingungen

Es gelten die Standardvertragsklauseln gemaB Durchfiihrungsbeschluss EU 2021/915 EU-Kommission
ohne Abstriche und gehen allen Vereinbarungen vor. Etwaige sprachlichen Abweichungen in diesem
Vertrag, dienen nur der einfacheren Verstandlichkeit oder sind Druckfehler und diirfen nicht

abweichend ausgelegt werden.
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ANHANG | - LISTE DER PARTEIEN

Verantwortlicher

1. Verantwortlicher ist der Auftraggeber auf Seite 1 dieses Vertrags.

[Name der Kontaktperson]
[Funktion der Kontaktperson]
[Kontaktdaten der Kontaktperson]

Datum und Unterschrift;

2. [weiterer Verantwortlicher]

Datum und Unterschrift:

Auftragsverarbeiter
1. Auftragsverarbeiter ist der Auftragnehmer auf Seite 1 dieses Vertrags.
Kontaktperson:

Markus Vatter, Datenschutzbeauftragter

bbg bitbase group GmbH, Der Datenschutzbeauftragte, Am Heilbrunnen 47, D-72766
Reutlingen

Datum und Unterschrift:
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ANHANG Il - Beschreibung der Verarbeitung

1. Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
Kunden, Kunden von Kunden, Mitarbeiter, Mieter, Nutzer, Unterauftragsverarbeiter, Dienstleister des
Kunden des Auftragsverarbeiters, Handelsvertreter, Ansprechpartner

2. Kategorien personenbezogener Daten, die verarbeitet werden

Stammdaten, Kommunikationsdaten (z.B. Telefon, E-Post), Vertragsstammdaten (Vertragsbeziehung,
Produkt- bzw. Vertragsinteresse), Messdaten (wie Heizung, Warmwasser, Kaltwasser, Strom),
Abrechnungsdaten, Kundenhistorie, Vertragsabrechnungs- und Zahlungsdaten, Planungs- und
Steuerungsdaten

3. Verarbeitete sensible Daten
Es werden keine sensiblen Daten verarbeitet.

5. Art und Zweck der Verarbeitung

Vertragszweck ist die Erfassung, Dokumentation, Abrechnung und Ubermittlung von Verbrauchen fir
Warme, Wasser etc. fir Sie und lhre Kunden gemaB dem Hauptvertrag, unseren AGB und der
Leistungsbeschreibung.

Achtung: Unsere Leistung hingt — vor allem im Fall einer Funkmessung - wesentlich von lhrer
Mitarbeit ab. Wenn Mieter oder andere Nutzer wechseln, miissen Sie uns die
Nutzungsbeendigung unverziiglich (in der Regel iiber die Softwareschnittstelle) mitteilen. Sonst
besteht die Gefahr, dass die Vornutzer den Verbrauch ihrer Nachfolger erfahren kénnen, was
eine Datenpanne im Sinne der DSGVO zur Folge hatte. Das kann zu Meldepflichten nach Artt. 33
f. DSGVO und Schadenersatzpflichten fiihren.

6. Haufigkeit und Dauer der Verarbeitung
Die Kriterien flr die Festlegung der Haufigkeit und Dauer ergeben sich aus dem Hauptvertrag.
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Datum

27.02.2025

ANHANG lll - Technische und organisatorische MaBnahmen,
einschlieBlich zur Gewahrleistung der Sicherheit der Daten

1. Pseudonymisierung und Verschliisselung personenbezogener Daten

Technische MaBBnahmen

Anonymisierung von Daten
Verschlisselung von Datentréagern
Verschlisselung mobiler Gerate
Verschlisselung von Webseiten (SSL)
Verschlisselung von Datenbanken
E-Mail-Verschliisselung (TLS 1.2 oder 1.3)

Verschlisselung von Passwortern und Schliisseln

2. fortdauernde Sicherstellung der Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung

2.1 Zutrittsbeschrankungen

Technische MaBnahmen

Manuelle SchlieBsysteme
Sicherheitsschldsser

Videolberwachung

2.2 Zugangsbeschrankungen

Technische MaBBnahmen

Anmeldung mit Benutzername und Passwort
Anmeldung mit biometrischen Daten

Anti-Viren-Software (Zentral)

Organisatorische MaBnahmen

Schlisselregelung / Schlisselliste
Besucher in Begleitung von Mitarbeiter

Abgestufte Sicherheitsbereiche und
kontrollierter Zutritt

Gesondert gesicherter Zutritt zum
Rechenzentrum

Aufbewahrung der Server in verschlossenen
Raumen

Sorgfalt bei Auswahl des Reinigungspersonals

Organisatorische MaBnahmen

Verwaltung von Benutzerberechtigungen

Funktionelle und/oder zeitlich limitierte

Vergabe von Benutzerberechtigungen
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Technische MaBnahmen
Anti-Viren-Software (Mobile Gerate)
Intrusion-Detection-Systeme
Firewall

VPN-Einsatz

2.3 Zugriffsbeschrankungen

Technische MaBnahmen

Verwaltung von Benutzerrechten an zentraler
Stelle (Administrator)

Organisatorische MaBnahmen
Prozess zur Rechtevergabe bei Neueintritt
von Mitarbeitern

Prozess zum Rechteentzug bei
Abteilungswechsel von Mitarbeitern

Prozess zum Rechteentzug bei Austritt von
Mitarbeitern

Richtlinie ,Sicheres Passwort”
Richtlinie Firewall
Clean-Desk-Policy

Richtlinie ,Desktopsperre”

Passwortsicherung von
Bildschirmarbeitsplatzen

Verpflichtung zur Vertraulichkeit

Organisatorische MaBnahmen

Berechtigungskonzept

Protokollierung von Dateizugriffen und -
[6schungen

Reduzierung der Anzahl der Administratoren

Passwortrichtlinien

3. Sicherstellung der Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen

Technische MaBBnahmen

Einsatz von USV-Systemen

Getrennte Partitionen fiir Betriebssysteme
und Daten

RAID System / Festplattenspiegelung

RegelmaBige Backups des gesamten Systems

Organisatorische MaBnahmen

Kontrolle des Sicherungsvorgangs
Hardware-Support- und Servicevertrage

RegelmaBige Tests zur

Datenwiederherstellung

RegelmaBige Schulung des IT-Personals
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Gewahrleistung der technischen Lesbarkeit
von Backupspeichermedien fiir die Zukunft

4. RegelmiBige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBnahmen zur Gewdhrleistung der Sicherheit der Verarbeitung

Organisatorische MaBnahmen

Regelmé&Bige Uberpriifung der IT-Prozesse

Interne Kontrollen

X

Prafung durch Berechtigungskonzept
Funktionstrennung

RegelmaBige Audits (z.B. durch den DSB)
TOM-Audit durch den DSB

Regelmé&Bige Uberpriifung der Verfahren
Durchfiihrung von Folgenabschdtzungen
Check Technikgestaltung / Voreinstellungen

Datenschutzmanagementsystems (DPMS) / Datenschutzhandbuch

5. Identifizierung und Autorisierung der Nutzer

Technische MaBnahmen Organisatorische MaBnahmen
Zwei-Faktor-Authentifizierung Berechtigungskonzept

Benutzerprofile RegelmaBige Priifung von Berechtigungen
Unterscheidung zwischen Berechtigungen Identifikation von neuen Mitarbeitern

Auth. mit Benutzername / Passwort Verwaltung der Rechte durch Administratoren

Rollentrennung von Test- und
Produktivsystem

Passwort-Richtlinie

6. Datenschutz wihrend der Ubermittlung

Technische MaBnahmen Organisatorische MaBnahmen

Verschliisselung der Ubertragung Dokumentation Datenempfanger
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Technische MaBBnahmen

Es werden sichere Log-in-Verfahren
eingesetzt

Firewall
VPN
ProtokollierungsmalBnahmen

Die SicherheitsmaBnahmen entsprechen dem
Stand der Technik

7. Datenschutz wihrend der Speicherung
Technische MaBnahmen

Trennung von Produktiv- und
Testumgebungen

Physikalische Trennung (System / Datenbank
/ Speicher)

Logische Datentrennung (z.B. auf Basis von
Kunden- oder Mandantennummern)

Es werden sichere Log-in-Verfahren
eingesetzt

Verschlisselung von Datentragern
Sichere Aufbewahrung von Datentragern
Datenklassifizierung

Mandantenfahigkeit bei relevanten
Anwendungen

Datensatze sind mit Zweckattribute versehen
Zugriffsbeschrankung
Protokollierung von Aktionen und Ereignissen

Nutzung zertifizierter Cloud Systeme
(Microsoft, Google, Amazon, sonstige)

Firewall

Uberwachung von Systemen und Diensten

Organisatorische MaBnahmen
Verifizierung Identitat Datenempfanger

Sorgféltige Auswahl Transportmittel

Organisatorische MaBnahmen

Erstellung eines Berechtigungskonzepts
Festlegung von Datenbankrechten
Alle Speicherorte der Daten sind bekannt

Ubersicht, mit welchen Programmen welche
Daten eingegeben, gedndert oder geldscht
werden kdnnen
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Die SicherheitsmaBnahmen entsprechen dem

Stand der Technik

8. Gewabhrleistung der physischen Sicherheit von Orten, an denen personenbezogene Daten

verarbeitet werden

Technische MaBBnahmen

Manuelle SchlieBsysteme
Sicherheitsschlosser
AbschlieBbare Server-Schranke

Keine sanitaren Anschlisse im Serverraum
oder darlber

Sicherheitsschldsser

Uberwachung Serverraum (Temperatur &
Feuchtigkeit)

Serverraum klimatisiert

Schutzsteckdosenleisten Serverraum

Organisatorische MaBnahmen
Zutrittsberechtigungskonzept /
Zutrittskontrollkonzept

Besucher: Nur in Begleitung von Mitarbeitern
Sorgféltige Auswahl des Reinigungspersonals
Schlisselregelung / Schlisselliste

Abgestufte Sicherheitsbereiche und
kontrollierter Zutritt

Aufbewahrung der Server in verschlossenen
R&umen

Zutrittsbegrenzung in Serverraumlichkeiten
auf notwendiges Personal

9. Gewadhrleistung der Protokollierung von Ereignissen

Technische MaBBnahmen

Automatisierte Protokollierung

Automatisierte Protokollierung auf
Applikationsebene

Benachrichtigung mit Echtzeit-Alarm

Synchronisation der Systemzeit

Organisatorische MaBnahmen

Ereignisberichte

Nachvollziehbarkeit von Eingabe, Anderung
und L&schung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen)

10. Gewihrleistung der Systemkonfiguration, einschlieBlich der Standardkonfiguration

Organisatorische MaBnahmen

Supportvertrage mit Dritten

Vereinbarungen zu Outsourcing (SLA)
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Einbeziehung DSB bei Konfiguration
Konfiguration durch Fachpersonal

Begrenzung der Anzahl von Administratoren

11. MaBnahmen fiir die interne Verwaltung der IT und der IT-Sicherheit

Organisatorische MaBnahmen

externer Datenschutzbeauftragter

Es wird ein Datenschutz-Management-System betrieben

Verarbeitungsverzeichnis

Informationssicherheitsmanagementsystem (ISMS)

Regelmé&Bige Compliance-Audits / Uberpriifungen

Schulung der Mitarbeiter zur Datensicherheit

IT-Team mit klaren Rollen / Verantwortlichkeiten

Risikobewertung und MaBnahmen zum Risikomanagement auf allen Stufen und Ebenen
Meldung neuer/verdnderter Datenverarbeitungsverfahren an den Datenschutzbeauftragten
Interne Verarbeitungsverzeichnisse werden mind. jahrlich aktualisiert

Zentrale Erfassung vorhandener Auftragsverarbeiter (einheitliches Vertragsmanagement)

12. MaBnahmen zur Zertifizierung, Qualitatssicherung von Prozessen und
Produkten

Organisatorische MaBnahmen

Klarer Uberblick tiber die fir Produkte/Dienstleistungen/Prozesse geltenden Bestimmungen
RegelmaBige interne und/oder externe Audits
Zuweisung von Audit-Verantwortlichkeiten an zertifizierte Experten

RegelmaBige Uberpriifung auf neue Voraussetzungen und Erneuerung von Zertifikaten

13. Datenminimierung

Technische MaBnahmen Organisatorische MaBnahmen

Festlegung von Datenbankrechten Vermeidung von doppelten Daten
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Technische MaBBnahmen

Sperrung / Ausblenden von nicht benotigten
Feldern in einem betriebswirtschaftlichen System

14. Datenqualitat

Technische MaBBnahmen

Festlegung von Datenbankrechten

Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

Organisatorische MaBnahmen
|dentifikation des Zwecks der Verarbeitung

Sichere Loschung der Daten nach Ablauf der
Aufbewahrungsfrist

Klare Zustandigkeiten flr Loschverfahren

Regelung zu Aufbewahrungsfristen fir
Revision/Nachweiszwecke

Es werden nicht mehr personenbezogene
Daten erhoben, als fiir den jeweiligen Zweck
erforderlich sind

Organisatorische MaBnahmen
Datenquellen und deren Qualitat werden
regelmaBig geprift

Die Datenerfasser sind bekannt

Die Bedeutung der Datenqualitét fiir den
Datenschutz ist bekannt

15. Gewadhrleistung einer begrenzten Vorratsdatenspeicherung

Organisatorische MaBnahmen

Nicht relevant

16. Rechenschaftspflicht

Organisatorische MaBnahmen

Die MaBnahmen im Datenschutz werden dokumentiert

Es wird ein Verzeichnis der Verarbeitungstatigkeiten gefiihrt und regelmaBig (mind. jahrlich)

aktualisiert

Privacy by Design und Privacy by Default Grundsatze werden eingehalten

Meldepflichten gegeniiber der Aufsichtsbehdrde werden eingehalten

Datenschutz-Folgeabschatzungen
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RegelmaBige Kontrollen beim Auftragnehmer nach Vertragsbeginn (Wahrend Vertragsdauer)
Abschluss von Standardvertragsklauseln

Schulungen / Sensibilisierungen

Datenschutz-Team

Angemessene Richtlinien zum Datenschutz

Rechtsgrundlage fir alle Aktivitdten vorhanden

MaBnahmen und Auditberichte sind dokumentiert

Anfragen von Betroffenen werden beantwortet

Sichere Datenldschung

Datenschutzerklarung dokumentiert

17. Dateniibertragbarkeit und Gewihrleistung der Lschung

Technische MaBnahmen Organisatorische MaBnahmen

Die Daten liegen in einfachen Datenformaten Es werden Verfahren eingesetzt, um die

(CSV) zur Verfligung Ubertragung an Unberechtigte Empfanger zu

Die Datenlbertragung erfolgt mit vermeiden

SicherheitsmaBnahmen (Verschlisselung) Vor einer Dateniibertragung wird geprift, ob

kein Ausschlussgrund fir die Daten Portabilitat
besteht

Es werden Standardverfahren flir den
Datenaustausch eingesetzt (XML, JSON)

Digitale Léschung von Daten X Klare Zustandigkeiten fir Loschverfahren

. i
Protokollierungen von Léschungen X Klare Regelung zu Aufbewahrungsfristen

2 . . .
Aktenvernichter (mind. Stufe 3, crosscut) DSB berat zu Speicherfristen

. i
Physische Léschung von Datentrégern X Datentrennung nach Aufbewahrungsfristen

Eingesetzte Drittanbieter fiir Vernichtung von
Informationen sind gepriift

18. Dateniibermittlung an (Unter-)Auftragsverarbeiter

Technische MaBnahmen Organisatorische MaBnahmen

Sichere Datenléschung gewahrleistet Standardvertragsklauseln (SCC) werden

Sichere Datentragervernichtung gewahrleistet vereinbart und unterzeichnet

Vertraglich vereinbarte Kontrollen
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Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

Protokollierung von Eingaben/Léschungen
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ANHANG IV - Liste der Unterauftragsverarbeiter

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

Ort der Daten-

Name Zwecke verarbeitung Adresse
bbg bitbase group | Datenschutz und Datenschutz- EU/EWG Am Heilbrunnen 47
GmbH dokumentation 72766 Reutlingen
Sontex Paul-Ehrlich-StraRe 11

Zentrale Verbrauchsmessung per Funk EU/EWG L

Deutschland GmbH 9P 63322 Rodermark
Host Europe GmbH | Webbhosting EU/EWG c/o WeWork Wallarkaden

Pilgrimstralle 6
50674 Kdln
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